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ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΣΙΑ                                                                                             Νοζμβριοσ  2022 
ΠΕΡΙΦΕΡΕΙΑ  ΔΤΣΙΚΗ΢  ΕΛΛΑΔΑ΢  
ΓΕΝ.  Δ/Ν΢Η  Ε΢ΩΣΕΡΙΚΗ΢  ΛΕΙΣΟΤΡΓΙΑ΢  
Δ/Ν΢Η ΔΙΑΦΑΝΕΙΑ΢ ΚΑΙ ΗΛΕΚΣΡΟΝΙΚΗ΢ ΔΙΑΚΤΒΕΡΝΗ΢Η΢ 
 

 

ΠΟΛΙΣΙΚΗ ΔΕΟΝΣΟΛΟΓΙΑ΢  

 ΟΡΘΗ΢ ΚΑΙ Α΢ΦΑΛΟΤ΢ ΧΡΗ΢Η΢ ΣΩΝ ΠΛΗΡΟΦΟΡΙΑΚΩΝ ΢Τ΢ΣΗΜΑΣΩΝ ΚΑΙ ΣΗ΢ 

ΠΛΗΡΟΦΟΡΙΚΗ΢ ΣΕΧΝΟΛΟΓΙΑ΢ ΣΗ΢ ΠΕΡΙΦΕΡΕΙΑ΢ ΔΤΣΙΚΗ΢ ΕΛΛΑΔΑ΢   

 

Η Ρολιτικι αυτι αφορά τθ χριςθ των Ρλθροφοριακϊν Συςτθμάτων και Ρλθροφορικισ 

Τεχνολογίασ (εφεξήσ Π.΢.&Π.Σ.) τθσ Ρεριφζρειασ Δυτικισ Ελλάδασ (Ρ.Δ.Ε.) όπωσ τθν πρόςβαςθ 

ςτα υπολογιςτικά ςυςτιματα και τον ψθφιακό εξοπλιςμό, τουσ προςωπικοφσ και φορθτοφσ Η/Υ, 

τουσ εξυπθρετθτζσ, εκτυπωτζσ, ςαρωτζσ, το λογιςμικό, τισ υπθρεςίεσ και εφαρμογζσ δικτφου και 

διαδικτφου, τισ βάςεισ δεδομζνων και λοιπά πλθροφοριακά ςυςτιματα, τισ θλεκτρονικζσ ςελίδεσ, 

το τθλεφωνικό δίκτυο και τισ ςυςκευζσ αυτοφ, το υπθρεςιακό θλεκτρονικό ταχυδρομείο και τθν 

πρόςβαςθ ςτο Διαδίκτυο.   

H Ρολιτικι αφορά το μόνιμο, επί ςυμβάςει, (ΙΔΟΧ, προγραμμάτων ωφελουμζνων οριςμζνου 

χρόνου ΟΑΕΔ κ.τ.λ.), αςκοφμενο (πρακτικισ άςκθςθσ ςπουδαςτϊν-φοιτθτϊν) προςωπικό και 
εξωτερικοφσ χριςτεσ (εφεξήσ υπόχρεοι) και εφαρμόηεται:  

• ςε εξοπλιςμό και ςυςτιματα που αποτελοφν ιδιοκτθςία τθσ Ρ.Δ.Ε. και του Δθμοςίου με 

τθν ευρφτερθ ζννοια,  

• ςε προςωπικό εξοπλιςμό που χρθςιμοποιεί τθ δικτφωςθ και τουσ πόρουσ των 
πλθροφοριακϊν ςυςτθμάτων τθσ Ρ.Δ.Ε,  

• ςε υπθρεςίεσ και ςυςτιματα που παρζχονται και διευκφνονται από τθ Δ/νςθ Διαφάνειασ 
& Ηλ. Διακυβζρνθςθσ τθσ Ρ.Δ.Ε,  

• ςε υπθρεςίεσ που είναι εγκατεςτθμζνεσ ςτον προςωπικό εξοπλιςμό υπαλλιλων που 
ςυνδζονται προςωρινά ι μόνιμα ςτο δίκτυο τθσ Ρ.Δ.Ε, 

• ςε οποιαδιποτε άλλα ςυςτιματα τα οποία αποκτοφν, εξουςιοδοτθμζνθ ι μθ, ςφνδεςθ & 

πρόςβαςθ ςτο δίκτυο τθσ Ρ.Δ.Ε. και χρθςιμοποιοφν διευκφνςεισ Διαδικτφου που ζχουν 
παραχωρθκεί ςτθν Ρ.Δ.Ε, 

• ςε ενζργειεσ που ξεκινοφν από υπολογιςτικά ςυςτιματα ι κινθτζσ ςυςκευζσ που 

διατθροφνται ι χρθςιμοποιοφνται, εκτόσ Ρ.Δ.Ε και των γραμμϊν ΣΥΖΕΥΞΙΣ, από 

υπαλλιλουσ τθσ Ρ.Δ.Ε. που ςυνδζονται εξ αποςτάςεωσ με το Δίκτυο τθσ Ρ.Δ.Ε.  

Ειδικότερα, θ Ρολιτικι ζχει τθν ίδια ιςχφ ςε ενζργειεσ υποχρζων που ςυνδζονται ςτα 

πλθροφοριακά ςυςτιματα μζςω ιδιωτικϊν ςυςκευϊν και προςωπικοφ εξοπλιςμοφ και 
χρθςιμοποιοφν τθν υπθρεςία πρόςβαςθσ ςτο δίκτυό τθσ.  

(Τζτοιοσ προςωπικόσ εξοπλιςμόσ, ο οποίοσ προςαρτάται, ςυνδζεται και χρηςιμοποιεί πόρουσ 

τησ Π.Δ.Ε., υπόκειται ςτο ίδιο καθεςτώσ με τον εξοπλιςμό τησ Π.Δ.Ε.)  
  

Κάκε χριςτθσ των Ρλθροφοριακϊν Συςτθμάτων και Ρλθροφορικισ Τεχνολογίασ (Ρ.Σ.&Ρ.Τ.) 

τθσ Ρ.Δ.Ε., κα πρζπει να ςυνειςφζρει ςτθν αςφάλεια των πλθροφοριϊν και των υποδομϊν 

ςτισ οποίεσ ζχει πρόςβαςθ, με τθν ορκι χριςθ των πόρων τουσ και τθν τιρθςθ των 

κεμελιωδϊν κανόνων ορκισ/αςφαλοφσ χριςθσ και δεοντολογίασ. Αρμόδια πρόςωπα για τθ 
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μετάδοςθ κάκε αναφοράσ για τθν τιρθςθ ι μθ των κανόνων αυτϊν από το προςωπικό των 

Υπθρεςιϊν τθσ Ρ.Δ.Ε., είναι οι Ρροϊςτάμενοι των Διευκφνςεων και για τα Γραφεία 

Αντιπεριφερειαρχϊν, Ρροζδρων Συλλογικϊν Οργάνων και Επιτροπϊν οι Ρρόεδροι αυτϊν. 

Αρμόδια Υπθρεςία λιψθσ των αιτθμάτων είναι θ Διεφκυνςθ Διαφάνειασ και Ηλεκτρονικισ 

Διακυβζρνθςθσ (Δ.Δ.Η.Δ.), θ οποία επιλαμβάνεται για κάκε κζμα που αντιβαίνει ςτθν 

πολιτικι δεοντολογίασ και ορκισ χριςθσ των Ρ.Σ.&Ρ.Τ τθσ Ρ.Δ.Ε.   

Η Ρολιτικι αυτι διζπεται από τισ ιςχφουςεσ διατάξεισ οργάνωςθσ και λειτουργίασ του 

Δθμοςίου, τθσ Εκνικισ Αρχισ Αντιμετϊπιςθσ Ηλεκτρονικϊν Επικζςεων (Εκνικό Cert), του 

κανονιςμοφ Επικοινωνίασ Δθμοςίων Υπθρεςιϊν (ΚΕΔΥ), του Ν.3528/2007 (ΦΕΚ Αϋ 26 - 

Υπαλλθλικόσ Κϊδικασ όπωσ ιςχφει), του Ν.4057/2012 (Ρεικαρχικό Δίκαιο Δθμοςίων 

Ρολιτικϊν Διοικθτικϊν Υπαλλιλων και Υπαλλιλων Νομικϊν Ρροςϊπων Δθμοςίου Δικαίου) ςε 

ςυνδυαςμό με τισ διατάξεισ του άρκρου 6 παρ κγϋ του Ν. 4325/2015 όπωσ ιςχφει μετά τθν 

αντικατάςταςθ του άρκρου 107 του Ν.3528/2007, όπου ςτα πεικαρχικά παραπτϊματα ζχει 

ενταχκεί «η φθορά λόγω αςυνήθιςτησ χρήςησ, η εγκατάλειψη ή η παράνομη χρήςη 

πράγματοσ το οποίο ανήκει ςτην υπηρεςία» που τιμωρείται ςφμφωνα με τισ διατάξεισ του 

άρκρου 4 (πεικαρχικζσ ποινζσ) του ίδιου Νόμου.  

Όποιοσ εμπίπτει ςτουσ υπόχρεουσ εφαρμογήσ τησ Πολιτικήσ Δεοντολογίασ / Ορθήσ Χρήςησ 

Π.΢.&Π.Σ. ςτην Π.Δ.Ε. θα πρζπει:   

 

Α. ΕΜΠΙ΢ΣΕΤΣΙΚΟΣΗΣΑ 

1. Να τθρεί εχεμφκεια για κζματα που χαρακτθρίηονται απόρρθτα από τισ κείμενεσ 

διατάξεισ,1 ι όταν αυτό επιβάλλεται από τθν κοινι πείρα και λογικι, για γεγονότα ι 

πλθροφορίεσ των οποίων λαμβάνει γνϊςθ ι επεξεργάηεται κατά τθν εκτζλεςθ των 
κακθκόντων του.   

2. Να περιορίηεται μόνο ςτθν πρόςβαςθ και εν γζνει επεξεργαςία των πλθροφοριϊν που 

είναι απαραίτθτεσ για τθν εκτζλεςθ των κακθκόντων του.  

3. Να λαμβάνει μζριμνα για τθν όςο το δυνατόν ευκρινι ταξινόμθςθ των ψθφιακϊν 

υπθρεςιακϊν φακζλων και εγγράφων που αποκθκεφει ςτον προςωπικό του Η/Υ, 

γνωρίηοντασ ότι το υπθρεςιακό αυτό υλικό, ανικει ςτο Δθμόςιο και οφείλει να το 
παραδϊςει εξ ολοκλιρου ςε κάκε περίπτωςθ αποχϊρθςισ του (μόνιμθσ ι προςωρινισ).   

4. Να γνωρίηει ότι οποιαδιποτε ενζργεια (δθλ. καταχϊρθςθ, μεταβολι, διαγραφι, 

εμφάνιςθ ι εκτφπωςθ ςτοιχείων) που πραγματοποιείται ςτα Ρ.Σ., δφναται να 

καταγράφεται και μπορεί να αποδοκεί ςτον υπάλλθλο που τθν πραγματοποίθςε, όπωσ 

περιγράφεται ςτθν Ρολιτικι Ρροςταςίασ Ρροςωπικϊν Δεδομζνων των Εργαηομζνων που 
ζχει καταρτίςει θ Ρ.Δ.Ε. 

Β. ΟΡΘΗ ΧΡΗ΢Η 

1. Να χρθςιμοποιεί μόνο κατάλλθλα αδειοδοτθμζνο λογιςμικό τθσ Ρ.Δ.Ε., και εν γζνει, να 
ςζβεται τα πνευματικά δικαιϊματα και τθν ιδιοκτθςία.   

2. Να μθν επιτρζπει τθ χριςθ του εξοπλιςμοφ που του ζχει διατεκεί ςε μθ εξουςιοδοτθμζνα 
πρόςωπα (επιςκζπτεσ κ.ά).   

3. Να μθν εγκακιςτά/ςυνδζει εξοπλιςμό (δρομολογθτζσ, μεταγωγείσ, αςφρματα ςθμεία 

πρόςβαςθσ, εξωτερικοφσ ςκλθροφσ δίςκουσ και φορθτζσ ςυςκευζσ αποκικευςθσ 
                                                           
1N. 4624/2019 για την εφαρμογή ςτην Ελληνική Επικράτεια του Γενικοφ Κανονιςμοφ για 

την Προςταςία των Δεδομζνων (ΕΕ) 2016/679 «ΓΚΠΔ», & Ν. 3471/06 για την Προςταςία 

των προςωπικών δεδομζνων ςτον τομζα των ηλεκτρονικών επικοινωνιών. 
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δεδομζνων όπωσ CD και USBsticks, Η/Υ, εξυπθρετθτζσ, κ.α.) ςτα δίκτυα τθσ Ρ.Δ.Ε. και να 

ενθμερϊνει για τυχόν τζτοιεσ ανάγκεσ τθν Δ.Δ.Η.Δ. ϊςτε θ όποια παρζμβαςθ να γίνεται 

από εξουςιοδοτθμζνο και μόνο προςωπικό.  

4. Να μθν εγκακιςτά λογιςμικό ςτουσ Η/Υ τθσ Υπθρεςίασ, και να ενθμερϊνει για τυχόν 

τζτοια ανάγκθ τθ Δ.Δ.Η.Δ. ϊςτε θ όποια παρζμβαςθ να γίνεται από εξουςιοδοτθμζνο και 
μόνο προςωπικό τθσ ΡΔΕ.  

5. Να μθν αποκθκεφει μθ υπθρεςιακά αρχεία (λ.χ. φωτογραφίεσ, βίντεο, αρχεία μουςικισ) 

ςτο δίκτυο και τουσ πόρουσ τθσ Ρ.Δ.Ε., ειδικά δε, ςτουσ κοινόχρθςτουσ υπθρεςιακοφσ 
πόρουσ που εξυπθρετοφν τισ Υπθρεςίεσ τθσ Ρ.Δ.Ε.  

6. Να μθν προβαίνει ςε: α) κακ’ οιονδιποτε τρόπο εκμετάλλευςθ πικανϊν κενϊν αςφάλειασ 

του θλεκτρονικοφ εξοπλιςμοφ (τθλεπικοινωνιακοφ, διαδικτφου κ.τ.λ) ςτο οποίο του ζχει 

(ι όχι) επιτραπεί θ πρόςβαςθ, β) προςβολι ι κακι χριςθ των ςυςτθμάτων, υπθρεςιϊν 

και εφαρμογϊν τθσ Ρ.Δ.Ε., γ) διατάραξθ τθσ ομαλισ λειτουργίασ των δικτφων και 

υπθρεςιϊν τθσ Ρ.Δ.Ε. και δ) εκτζλεςθ οποιουδιποτε κακόβουλου λογιςμικοφ που 
δφναται να κζςει ςε κίνδυνο ι να υποβακμίςει το επίπεδο αςφάλειασ των Ρ.Σ. τθσ Ρ.Δ.Ε.   

7. Σε περίπτωςθ υποψιϊν, ι διαπίςτωςθσ ςυμβάντοσ αναςφάλειασ, ι τρωτότθτασ, ι 

διάπραξθσ αδικιματοσ που εμπλζκει τα ςυςτιματα Ρλθροφορικισ Τεχνολογίασ, κα 

πρζπει να ειδοποιεί άμεςα τον Ρροϊςτάμενο τθσ Υπθρεςίασ ςτθν οποία υπθρετεί 

παρζχοντασ όλεσ τισ ςχετικζσ πλθροφορίεσ, και ο τελευταίοσ ζχει τθν υποχρζωςθ να 
ενθμερϊςει άμεςα τθ Δ.Δ.Η.Δ.  

8. Να μθν επιδιϊκει τθν μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτον προςωπικό εξοπλιςμό, 

λογαριαςμό ι ιδιωτικι επικοινωνία των μελϊν τθσ Ρ.Δ.Ε. Σε περίπτωςθ που 

οποιοςδιποτε αποκτιςει τζτοια πρόςβαςθ, οφείλει να τθν τερματίςει αμζςωσ και να 

προβεί ςε άμεςθ ειδοποίθςθ του επθρεαηόμενου προςϊπου για το ςυμβάν.  

9. Να μθν επιδιϊκει τθν μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτα θλεκτρονικά αρχεία του 

προςωπικοφ τθσ Ρ.Δ.Ε. Απαγορεφεται ιδίωσ οποιαδιποτε ενζργεια για τθν μθ 

εξουςιοδοτθμζνθ αναηιτθςθ, ανάκτθςθ, πρόςβαςθ, αντιγραφι, χριςθ, τροποποίθςθ ι 

διαγραφι θλεκτρονικϊν κειμζνων, αρχείων, κωδικϊν, εικόνων, φίλμ, θχθτικϊν και 

οπτικϊν αρχείων και προγραμμάτων.  

Γ. ΧΡΗ΢Η ΔΙΑΔΙΚΣΤΟΤ / ΗΛΕΚΣΡΟΝΙΚΟΤ ΤΠΗΡΕ΢ΙΑΚΟΤ ΣΑΧΤΔΡΟΜΕΙΟΤ 
 

1. Να μθν χρθςιμοποιεί τουσ πόρουσ τθσ Ρ.Δ.Ε. για προςωπικοφσ ςκοποφσ, ειδικότερα όπωσ 
περιγράφεται ςτισ επόμενεσ παραγράφουσ. 

2. Να μθν κάνει χριςθ του διαδικτφου και του υπθρεςιακοφ (e-mail) θλεκτρονικοφ 

ταχυδρομείου με τρόπο που αντιβαίνει τον υπθρεςιακό ρόλο του και προςβάλλει το 
κφροσ του Δθμοςίου και τθσ Ρ.Δ.Ε.  

3. Να χρθςιμοποιεί αποκλειςτικά το δικό του υπολογιςτικό ςφςτθμα ςτο οποίο ζχει 

εγκαταςτακεί ο προςωπικόσ λογαριαςμόσ θλεκτρονικοφ ταχυδρομείου για τθ διακίνθςθ 

θλεκτρονικϊν μθνυμάτων (emails) , να μθν επιτρζπει τθ χριςθ του λογαριαςμοφ αυτοφ 

από άλλουσ, όπωσ και να μθν προβαίνει ςτθ μθ εξουςιοδοτθμζνθ χριςθ αντίςτοιχου 

λογαριαςμοφ ςε άλλο υπολογιςτικό ςφςτθμα με οποιοδιποτε ςκοπό (λ.χ. εξυπθρζτθςθ 
υπθρεςιακοφ ζργου).   

4. Να μθ διακινεί μθνφματα με παράνομο ι άςεμνο περιεχόμενο, ι με 
κακόβουλο/ιομορφικό λογιςμικό.  

5. Να μθν αποςτζλλει ςε άλλουσ χριςτεσ, ανεπικφμθτα θλεκτρονικά μθνφματα 

(unsolicitedmails ι junkmails) ι άλλου διαφθμιςτικοφ ι προωκθτικοφ περιεχομζνου 
(spams).  
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6. Να μθν αποςτζλλει μθ υπθρεςιακά δεδομζνα/αρχεία μζςω του υπθρεςιακοφ e-mail, που 

εμπίπτουν ςτθν ιδιωτικι ηωι ι αφοροφν άςκθςθ ιδιωτικοφ ζργου με αμοιβι (ι μθ) 

ανεξάρτθτα αν ζχει λάβει τθ ςχετικι υπθρεςιακι άδεια, κακόςον αυτό (το ζργο) αφορά 
εργαςία που δεν ςχετίηεται με τα υπθρεςιακά κακικοντα.  

7. Να μθν αποςτζλλει υπθρεςιακά δεδομζνα/αρχεία μζςω μθ υπθρεςιακοφ θλεκτρονικοφ 
ταχυδρομείου (ελεφκερου provider).  

8. Να μθν διακινεί πλθροφορίεσ εμπιςτευτικζσ/απόρρθτεσ, ι και μθ εμπιςτευτικζσ,  

προςωπικά δεδομζνα πολιτϊν μζςω θλεκτρονικοφ ταχυδρομείου, ι του διαδικτφου. 

Εφόςον αυτό είναι υποχρεωτικό για λόγουσ υπθρεςιακοφσ, κα πρζπει να προβεί ςτθ 

λιψθ μζτρων που κακιςτοφν αςφαλι τθ μετάδοςθ τθσ πλθροφορίασ (π.χ. 

κρυπτογράφθςθ) ςε ςυνεννόθςθ με τον υπθρεςιακό αποδζκτθ (Υπουργείο, Ο.Τ.Α., 

Ν.Ρ.Δ.Δ.). ΢θτά απαγορεφεται θ αποςτολι των παραπάνω πλθροφοριϊν ι αρχείων που 

εμπεριζχουν τζτοιεσ πλθροφορίεσ ςε προςωπικζσ διευκφνςεισ θλεκτρονικοφ 

ταχυδρομείου υπαλλιλων με το πρόςχθμα τθσ εξ αποςτάςεωσ εργαςίασ (τθλεργαςίασ). 

Για τθν ςωςτι και λειτουργικι εξ αποςτάςεωσ εργαςία των υπαλλιλων κα παραχωρείται 

πρόςβαςθ ςτα ςυςτιματα τθσ Ρ.Δ.Ε. από τθν Δ.Δ.Η.Δ., με τθν χριςθ των κατάλλθλων 
μζτρων προςταςίασ (λ.χ. μζςω VPN). 

9. Να είναι ιδιαίτερα προςεκτικόσ ςτο άνοιγμα ι τθ διαχείριςθ (προϊκθςθ) μθνυμάτων ςτα 

οποία περιζχονται ςυνθμμζνα αρχεία και ςφνδεςμοι (links), το περιεχόμενο των οποίων 
δεν είναι εφλογο ι ο αποςτολζασ είναι άγνωςτοσ.   

10. Πταν προωκεί μινυμα θλεκτρονικοφ ταχυδρομείου ςε πολλοφσ παραλιπτεσ να 
χρθςιμοποιεί τθν κρυφι/ιδιαίτερθ κοινοποίθςθ (BCC).  

11. Να χρθςιμοποιεί ενθμερωμζνο πρόγραμμα πλοιγθςθσ και θλεκτρονικοφ ταχυδρομείου 

και να γνωςτοποιεί άμεςα τθ Δ.Δ.Η.Δ. ςε περίπτωςθ που τα προγράμματα αυτά δεν είναι 
ενθμερωμζνα.  

12. Να μθν δίνει τα υπθρεςιακά και προςωπικά του ςτοιχεία παρά μόνο ςε ιςτοτόπουσ που 

είναι ζμπιςτοι και εγκεκριμζνοι από τθν Ρ.Δ.Ε.  

Δ. ΔΙΑΧΕΙΡΙ΢Η ΚΩΔΙΚΩΝ ΠΡΟ΢ΒΑ΢Η΢ 
 

1. Ο υπάλλθλοσ που ζχει δικαιϊματα απλοφ χριςτθ (user) ςτον υπθρεςιακό, προςωπικό του 

Η/Υ, κα πρζπει να ειςζρχεται με τουσ κωδικοφσ που του ζχουν παραςχεκεί για αυτό το 
επίπεδο χριςθσ του ςυςτιματόσ του.  

2. Ο υπάλλθλοσ που δεν ζχει δικαιϊματα διαχειριςτι ςυςτιματοσ (administrator) δεν 

πρζπει να ειςζρχεται ωσ διαχειριςτισ, μεταβάλλοντασ τισ ρυκμίςεισ του Η/Υ, 

προςκαφαιρϊντασ λογιςμικό, νόμιμο (αγοραςμζνο με άδεια χριςθσ) ι παράνομο 

(κλεψίτυπο, «ςπαςμζνο» κ.τ.λ). Σε περίπτωςθ που γνωρίηει τουσ κωδικοφσ ειςόδου 

administrator κα πρζπει να γνωρίςει τοφτο ςτον Ρροϊςτάμενο τθσ Διεφκυνςθσ που 
υπθρετεί.  

3. Να τθρεί μυςτικά τα ςτοιχεία των προςωπικϊν λογαριαςμϊν του (όνομα χριςτθ, 

κωδικόσ) για κάκε ψθφιακι υπθρεςία ςτθν οποία ζχει εγγραφεί με δικαιϊματα 

πρόςβαςθσ ι ανάρτθςθσ (π.χ. πρόγραμμα «ΔΙΑΥΓΕΙΑ». e-procurement.gov.gr, 

opendata.gov.gr, site Ρ.Δ.Ε. κ.τ.λ.) και να ειδοποιεί άμεςα τον Ρροϊςτάμενο τθσ 

Διεφκυνςθσ που υπθρετεί για τυχόν διαρροι τουσ. Στθ ςυνζχεια, πρζπει να 

ανακοινϊνεται εγγράφωσ ςτθ Δ.Δ.Η.Δ. θ απϊλεια του κωδικοφ πρόςβαςθσ ϊςτε αυτόσ να 

απενεργοποιείται και να χορθγείται νζοσ.  

4. Να μθν κοινοποιεί ςε κανζναν τρίτο με κανζνα μζςο, προφορικό, γραπτό, ψθφιακό 

(τθλεφωνικά, μζςω e-mail κ.τ.λ.) τουσ προςωπικοφσ κωδικοφσ πρόςβαςισ του ςτα 
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προαναφερόμενα ςυςτιματα. Οι κωδικοί πρόςβαςθσ κα πρζπει να μθν ζχουν 

αποκθκευκεί ςε ςθμεία όπου μποροφν να αποκαλυφκοφν (π.χ. ςε εκτεκειμζνα χαρτιά ι 

ψθφιακά αρχεία εφκολα προςβάςιμα όπωσ αρχεία ςε μορφι απλοφ κειμζνου ι 
απροςτάτευτου word).  

5. Να μθν παραχωρεί τουσ προςωπικοφσ κωδικοφσ πρόςβαςθσ Ρ.Σ.&Ρ.Τ. ςε άλλα πρόςωπα 

(π.χ. ςυναδζλφουσ υπαλλιλουσ ι ςπουδαςτζσ που πραγματοποιοφν πρακτικι άςκθςθ) 

προκειμζνου να πραγματοποιιςουν υπθρεςιακό ζργο επ’ ονόματί του. Σε περίπτωςθ που 

προχωριςει ςε μία τζτοια ενζργεια, οποιαδιποτε κίνθςθ πραγματοποιθκεί με τουσ 
κωδικοφσ αυτοφσ κεωρείται ότι υλοποιικθκε από αυτόν.  

6. Να λαμβάνει μζριμνα ϊςτε να αλλάηει περιοδικά τουσ κωδικοφσ πρόςβαςισ του ςε κάκε 

ψθφιακό ςφςτθμα που ζχει πρόςβαςθ, να αποφεφγει τθν χριςθ του ίδιου κωδικοφ ςε 

όλα τα ςυςτιματα και να μθν τουσ καταγράφει, αλλά να τουσ απομνθμονεφει. Οι κωδικοί 

αςφαλείασ ςυνιςτάται να είναι μικουσ τουλάχιςτον οκτϊ (8) χαρακτιρων και να 

περιλαμβάνουν αλφαρικμθτικά (αρικμοφσ, πεηά και κεφαλαία γράμματα) και ςθμεία 
ςτίξθσ.  

7. Ο Ρροϊςτάμενοσ τθσ Υπθρεςίασ να ενθμερϊνει άμεςα και εγγράφωσ τθ Δ.Δ.Η.Δ. ςχετικά 

με  τθν αποχϊρθςθ/μετάκεςθ υπαλλιλου από τθν Υπθρεςία, ζτςι ϊςτε να γίνεται 

αφαίρεςθ των δικαιωμάτων πρόςβαςθσ του υπαλλιλου ςτισ εφαρμογζσ και τα 
υπθρεςιακά αρχεία.  

8. Να κλειδϊνει με μυςτικό προςωπικό κωδικό τθν επιφάνεια εργαςίασ του Η/Υ του όταν 
απουςιάηει από το γραφείο του. 

9. Κάκε χριςτθσ κατά τθ διάρκεια του ωραρίου εργαςίασ, κα πρζπει να αποςυνδζεται ςτο 

προςωπικό του υπολογιςτικό ςφςτθμα (είτε με τθ χριςθ τθσ λειτουργίασ «εξόδου», ι 

μζςω απενεργοποίθςθσ οκόνθσ,  log out κ.τ.λ.), ανάλογα τα χρονικά διαςτιματα 
απουςίασ από τθ κζςθ εργαςίασ του (αξιοποίθςθ του “time-outsession"). 

10. Εφόςον περιζλκει ςτθν κατοχι του Ρ.Σ&Ρ.Τ που περιζχει ανοικτά αρχεία τρίτου 

προςϊπου (λ.χ. χριςθ Η/Υ υπαλλιλου που ςυνταξιοδοτικθκε με όλα τα προςωπικά και 

υπθρεςιακά περιεχόμενα) οφείλει να ενθμερϊςει αρμοδίωσ για το γεγονόσ τθ Δ.Δ.Η.Δ. 

Ε. ΔΙΑΧΕΙΡΙ΢Η ΤΠΟΛΟΓΙ΢ΣΙΚΩΝ ΢Τ΢ΣΗΜΑΣΩΝ   

1. Τα υπθρεςιακά ψθφιακά αρχεία πρζπει να αποκθκεφονται ςτουσ αφιερωμζνουσ για το 

ςκοπό αυτό εξυπθρετθτζσ και όχι ςτουσ προςωπικοφσ Η/Υ, κακϊσ ςτθν πρϊτθ περίπτωςθ 

υπάρχει μζριμνα για τακτικι λιψθ αντιγράφων αςφαλείασ. Αντίκετα, ςτθ δεφτερθ 

περίπτωςθ όπου ο χριςτθσ επιλζξει να αποκθκεφςει υπθρεςιακά ψθφιακά αρχεία ςτον 

προςωπικό του Η/Υ, οφείλει ο ίδιοσ να λαμβάνει μζριμνα για τθν αςφάλεια των 

ψθφιακϊν υπθρεςιακϊν φακζλων και εγγράφων του. Μάλιςτα, ςτθν περίπτωςθ αυτι ο 

υπάλλθλοσ αποτελεί αυτοτελϊσ Υπεφκυνο Επεξεργαςίασ των δεδομζνων που 

επεξεργάηεται και ζχει όλεσ τισ υποχρεϊςεισ που προβλζπονται από το κανονιςτικό 

πλαίςιο για τθν προςταςία των δεδομζνων, ςυμπεριλαμβανομζνθσ τθσ λιψθσ μζτρων για 

τθν προςταςία τουσ και τθσ τιρθςθσ των κεμελιωδϊν αρχϊν για τθν προςταςία των 

προςωπικϊν δεδομζνων. 

2. Να λαμβάνει μζριμνα για τθν προςταςία των αρχείων από μόλυνςθ από ιοφσ γνωρίηοντασ 

ότι ςε περίπτωςθ μόλυνςθσ υπάρχει κίνδυνοσ μθ αναςτρζψιμθσ απϊλειασ υπθρεςιακϊν 

αρχείων.  

3. Να ςυνδζεται με τουσ κοινόχρθςτουσ φακζλουσ τθσ Υπθρεςίασ ςτουσ οποίουσ ζχει 

πρόςβαςθ μετά από άδεια τθσ Υπθρεςίασ, γνωρίηοντασ ότι θ όποια ενζργεια (π.χ. 

διαγραφι αρχείου) επθρεάηει τθ λειτουργία όλων των υπαλλιλων που ζχουν κοινι 
πρόςβαςθ ςτον κοινόχρθςτο φάκελο.  
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4. Κατά τθν αντικατάςταςθ ι παράδοςθ Η/Υ από μία Υπθρεςία ςε άλλθ, απαιτείται θ 

φφλαξθ όλων των χριςιμων υπθρεςιακϊν δεδομζνων από τθν παραδίδουςα Υπθρεςία 

και, εν ςυνεχεία, θ διαγραφι όλων των δεδομζνων από τον Η/Υ με ευκφνθ τθσ Δ.Δ.Η.Δ.  

5. Με τθν αποχϊρθςθ/μετάκεςθ μζλουσ του προςωπικοφ τθσ Ρ.Δ.Ε. από τθν Υπθρεςία, το 

μζλοσ υποχρεοφται να μθ διαγράψει ι αλλοιϊςει τα υπθρεςιακά αρχεία και θλεκτρονικά 

μθνφματα που είχε λάβει ι αποςτείλει υπό τθν υπθρεςιακι του ιδιότθτα ι είχε ο ίδιοσ 

δθμιουργιςει κατά τθν εργαςία του. Τα ψθφιακά αυτά ςτοιχεία πρζπει να είναι 
διακζςιμα ςτον άμεςο Ρροϊςτάμενό του.  

 

Με τθν ανάγνωςθ τθσ παροφςασ Ρολιτικισ, οι υπόχρεοι αναγνωρίηουν οίκοκεν τθν 

προςωπικι ευκφνθ από ενδεχόμενθ παραβίαςθ τθσ ορκολογικισ χριςθσ των 

Ρλθροφοριακϊν Συςτθμάτων και Ρλθροφορικισ Τεχνολογίασ (Ρ.Σ.&Ρ.Τ.) τθσ Ρ.Δ.Ε., 

παραβίαςθ θ οποία μπορεί να διαπιςτωκεί από τθν παρακολοφκθςθ των ψθφιακϊν ιχνϊν 

κακισ χριςθσ και ακζτθςθσ των όρων και προχποκζςεων λειτουργίασ τουσ. Επίςθσ, 

κεωρείται ότι ζχουν λάβει γνϊςθ των επιπτϊςεων που ςυνεπάγεται οποιαδιποτε προςβολι 

των Ρ.Σ&Ρ.Τ. κακϊσ και του ςυνακόλουκου κόςτουσ αποκατάςταςθσ των υπειςερχομζνων 

βλαβϊν/φκορϊν και τθσ λειτουργικότθτασ, κακϊσ θ παραμικρι δυςλειτουργία, διακοπι ι 

παράνομθ διείςδυςθ ςτα ςυςτιματα αυτά μεταφράηεται ςε: α) κόςτοσ οικονομικϊν 

απαιτιςεων αποκατάςταςθσ, και β) αδυναμία αποδοτικισ λειτουργίασ του Φορζα.  

Ρεραιτζρω, βάςει τθσ παροφςασ Ρολιτικισ, κεωρείται αποδεκτό για τουσ υπόχρεουσ, ότι 

εκτόσ από τισ παραπάνω επιπτϊςεισ αποκατάςταςθσ και επίλυςθσ των προβλθμάτων 

αςφαλείασ των πλθροφοριακϊν ςυςτθμάτων τθσ Ρ.Δ.Ε. προκφπτουν και νομικζσ ευκφνεσ από 

τθν ακζτθςθ περιφροφρθςθσ και ορκισ χριςθσ του υπθρεςιακοφ εξοπλιςμοφ και των 

υπθρεςιακϊν αρχείων που περιζχουν ευαίςκθτα δεδομζνα, ι επιτελοφν ευαίςκθτεσ και 

ςθμαντικζσ λειτουργίεσ. Οι ευκφνεσ αυτζσ, εμπίπτουν ευκζωσ ςτισ διατάξεισ τόςο του 

ποινικοφ όςο και του ιςχφοντοσ πεικαρχικοφ δικαίου που αναφζρονται ςτο προοίμιο τθσ 

παροφςασ.  

Οι Ρροϊςτάμενοι των Υπθρεςιϊν μποροφν να διατυπϊνουν προφορικά ι και γραπτά ενδεχόμενα 
ερωτιματα ερμθνείασ και επεξθγιςεων επί τθσ πολιτικισ αςφαλείασ των Ρ.Δ.&Ρ.Τ. προσ τθ 

Δ.Δ&Η.Δ. Μποροφν, επίςθσ, να ενθμερωκοφν περαιτζρω διαδικτυακά ςτον ιςτότοπο του 

Υπουργείου Ψθφιακισ Διακυβζρνθςθσ https://mindigital.gr/kyvernoasfaleia 2.  

Τζλοσ, μποροφν να επικοινωνιςουν με τον Υπεφκυνο Ρροςταςίασ Δεδομζνων (ΥΡΔ – DPO) που 
ζχει διορίςει θ Ρ.Δ.Ε. ςτο emaildpo@pde.gov.grι ςτο τθλζφωνο 210-6819236. 

                                                           
2Σχετικό υλικό για τα μζτρα προςταςίασ πλθροφοριακϊν ςυςτθμάτων από θλεκτρονικζσ 
επικζςεισ ςτθν Εκνικι Στρατθγικι Κυβερνοαςφάλειασ 2020-2025 
https://tinyurl.com/fz68s4ne 

 


